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OSTRZEZENIA

Modut powinien by¢ instalowany przez wykwalifikowany personel.
Przed przystgpieniem do montazu nalezy zapoznac¢ sie z instrukcja.

Wprowadzanie w urzadzeniu jakichkolwiek modyfikacji, ktére nie sg autoryzowane przez
producenta, Ilub dokonywanie samodzielnych napraw oznacza utrate uprawnien
wynikajacych z gwarancji.

Firma SATEL stawia sobie za cel nieustanne podnoszenie jakosci swoich produktow,
co moze skutkowa¢ zmianami w ich specyfikacji technicznej i oprogramowaniu. Aktualna
informacja o wprowadzanych zmianach znajduje sie na naszej stronie internetowej.
Prosze nas odwiedzi¢:
http://www.satel.pl

Deklaracja zgodnosci jest dostepna pod adresem www.satel.eu/ce

W instrukcji mogg wystgpi¢ nastepujace symbole:

- uwaga;

A - uwaga krytyczna.




1 Wprowadzenie

Modut ETHM-1 umozliwia komunikacje przez sie¢ Ethernet (TCP/IP) centralom alarmowym
INTEGRA, INTEGRA Plus i VERSA. Transmisja danych jest kodowana przy wykorzystaniu
zaawansowanego algorytmu opartego o 192-bitowy klucz.

Oprogramowanie modutu moze by¢ aktualizowane przy pomocy aplikacji dostepnej na
stronie www.satel.pl.

2 Zastosowania

Konfigurowanie centrali alarmowej przy pomocy programu DLOADX z komputera
posiadajgcego dostep do Internetu.

Funkcja dostepna dla central: INTEGRA Plus, INTEGRA (wersja oprogramowania 1.03 lub nowsza)
i VERSA (wersja oprogramowania 1.01 lub nowsza).

Zarzadzanie systemem alarmowym przy pomocy programu GUARDX z komputera
posiadajgcego dostep do Internetu.
Funkcja dostepna dla central: INTEGRA Plus i INTEGRA (wersja oprogramowania 1.03 lub nowsza).

Obstuga i konfigurowanie centrali alarmowej przy pomocy przegladarki internetowe;j
obstugujacej aplikacje JAVA.
Funkcja dostepna dla central: INTEGRA Plus i INTEGRA (wersja oprogramowania 1.03 lub nowsza).

Obstuga i konfigurowanie centrali alarmowej przy pomocy aplikacji MOBILEKPD /
MoBILEKPD2 z telefonu komérkowego posiadajgcego dostep do Internetu. Telefon
komdrkowy moze stac sie dodatkowym manipulatorem systemu alarmowego.

Funkcja dostepna dla central: INTEGRA Plus i INTEGRA (wersja oprogramowania 1.03 lub nowsza).

Aplikacja MoBILEKPDZ2 moze byc¢ instalowana na réznych urzgdzeniach mobilnych
z systemem operacyjnym Android, iOS lub innym, ktory obstuguje aplikacje Javy.

Przesytanie zdarzen z centrali alarmowej do stacji monitorujacej przez sie¢ Ethernet
(TCP/IP). Pozwala to znaczgco obnizy¢ koszty monitoringu.

Funkcja dostepna dla central: INTEGRA Plus, INTEGRA (wersja oprogramowania 1.04 lub nowsza)
i VERSA (wersja oprogramowania 1.01 lub nowsza).

Integracja centrali alarmowej z innymi systemami dzieki otwartemu protokotowi do
komunikacji przez sie¢ Ethernet (TCP/IP). Zastosowanie to dedykowane jest dla firm,
ktore zajmujg sie integracjg systemow obiektowych, i wymaga napisania wtasnego
oprogramowania.

Funkcja dostepna dla central: INTEGRA Plus i INTEGRA (wersja oprogramowania 1.06 lub nowsza).

Dodatkowe informacje dotyczgce otwartego protokotu komunikacji znajdujg sie na
stronie www.satel.pl.
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3 Ptytka elektroniki
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O +12V COM TMP COM A Rs485_B DTM CkM  RS232 PWRLOG _BUS ACT ETHERNET O
Rys. 1. Plytka elektroniki modutu.
@ zaciski:
+12V - wejscie zasilania (+12 V DC).
COM - masa.
TMP - wejscie sabotazowe (NC). Jezeli nie jest wykorzystywane, powinno byc¢

zwarte do masy.
A_RS485 B - zaciski niewykorzystywane.

DTM - dane (magistrala komunikacyjna).
CKM - zegar (magistrala komunikacyjna).
() port RS-232.

(3) dioda LED PWR/LOG:
— $wieci — obecne zasilanie;
— miga — trwa programowanie lub obstuga centrali alarmowej za posrednictwem modutu.

@ dioda LED BUS ACT sygnalizujgca miganiem wymiane danych z centrala.
@ kotki ADR do ustawienia adresu modutu (patrz: USTAWIANIE ADRESU).

@ gniazdo do podtaczenia modutu do sieci Ethernet (TCP/IP). Gniazdo ma wbudowane

dwie diody LED. Zielona sygnalizuje podtgczenie do sieci i przesytanie danych, a zétta —
wynegocjowang predkosc¢ transmisji (Swieci: 100 Mb; nie Swieci: 10 Mb).

4 Montaz i uruchomienie

A Wszystkie potaczenia elektryczne nalezy wykonywaé przy wytaczonym
zasilaniu.

Urzadzenie przeznaczone jest do pracy wylacznie w lokalnych sieciach
komputerowych (LAN). Nie moze by¢ podtaczane bezposrednio do publicznej
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sieci komputerowej (MAN, WAN). Potaczenie z sieciag publiczng nalezy
realizowac¢ za posrednictwem routera lub modemu xDSL.

Modut powinien by¢ instalowany w pomieszczeniach zamknietych o normalnej wilgotnosci
powietrza.

1. Ustawi¢ adres modutu (patrz: USTAWIANIE ADRESU).

2. Zamontowa¢ modut w obudowie. Jezeli centrala alarmowa ma by¢ konfigurowana przez
sieC Ethernet (TCP/IP) przy pomocy programu DLOADX, modut nalezy zainstalowac w tej
samej obudowie, co centrale.

3. Podtaczy¢ zaciski modutu do zaciskow centrali alarmowej zgodnie z tabelg 1 (do zasilania
modutu mozna wykorzystaé takze inne wyjscie zasilajgce centrali). Do wykonania
potaczenia zaleca sie stosowanie kabla prostego nieekranowanego. W przypadku
stosowania kabla typu ,skretka” nalezy pamietac, ze jedng parg skreconych przewodow
nie wolno przesyta¢ sygnatow CKM (zegar) i DTM (dane).

\ ETHM-1 INTEGRA VERSA
+12V +KPD KPD
COM COM COM
DTM DTM DTA
CKM CKM CLK
Tabela 1.

Do zaciskéw TMP i COM podtaczy¢ styk sabotazowy obudowy (lub potaczy¢ zacisk TMP
z zaciskiem COM).

Podtaczy¢ modut do sieci Ethernet. Nalezy uzy¢ kabla zgodnego ze standardem
100Base-TX (identycznego jak przy podtgczaniu do sieci komputera).

Jezeli centrala alarmowa ma by¢ konfigurowana przez sie¢ Ethernet (TCP/IP) przy
pomocy programu DLOADX, port RS-232 modutu nalezy potaczyé z portem RS-232
centrali. W zaleznosci od centrali alarmowej, potgczenie nalezy wykona¢ przy pomocy
kabla (wymienione kable dostepne sg w ofercie firmy SATEL):
INTEGRA z gniazdem typu PINS: PINS/PINS (patrz: rys. 2)

INTEGRA z gniazdem typu RJ / INTEGRA Plus: RJ/PINS (patrz: rys. 3)

VERSA: PINS/RJ-TTL

543 543 21

INRIRIN INRIRIN

Rys. 2. Schemat kabla stuzgcego do potaczenia portow RS-232 modutu ETHM-1 i centrali
INTEGRA z gniazdem PINS.
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XX

Rys. 3. Schemat kabla stuzgcego do potaczenia portow RS-232 modutu ETHM-1 i centrali
INTEGRA / INTEGRA Plus z gniazdem typu RJ.

7. Wiaczy¢ zasilanie systemu alarmowego.

8. Uruchomi¢ w centrali alarmowej funkcje identyfikacji urzadzen (patrz: instrukcja
instalatora odpowiedniej centrali alarmowej).

4.1 Ustawianie adresu

Adres ustawia sie przy pomocy zworek zaktadanych na kotki ADR. W tabeli 2 przedstawiono
sposob zaktadania zworek w celu ustawienia okreslonego adresu (' - zworka zatozona;
@ - zworka zdjeta).

Stan kotkow BEE | WEE | CEC | BEE | CER | BER | CEE | BEE |

Tabela 2.

4.1.1 Wspétpraca z centralag INTEGRA / INTEGRA Plus

Nalezy ustawiC adres z zakresu od 0 do 3 (INTEGRA 24 / INTEGRA 32) lub od 0 do 7
(INTEGRA 64 / INTEGRA 128 / INTEGRA 64 Plus / INTEGRA 128 Plus). Ustawiony adres
musi by¢ inny, niz w pozostatych urzadzeniach podtagczonych do magistrali manipulatoréw
centrali alarmowej (centrala nie obstuguje urzadzeh o identycznych adresach).

4.1.2 Wspoétpraca z centrala VERSA

W module musi by¢ ustawiony adres 4. Do centrali nie moze by¢ podtgczony manipulator
o adresie 4.

5 Programowanie

Programowanie odbywa sie za posrednictwem centrali alarmowej, przy pomocy manipulatora
lub komputera z zainstalowanym programem DLOADX.
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5.1 Ustawienia modutu

Ustawienia modutu mozna skonfigurowac:
e modut podtaczony do centrali INTEGRA / INTEGRA Plus:

— manipulator:  PTRYB  SERWISOWY  PSTRUKTURA  PSPRZET  P>MANIPULATORY
P USTAWIENIA P>[wybraé modut z listy urzadzen];

— program DLOADX: —>okno ,Struktura” ->zaktadka ,Sprzet” —>gatgz "Manipulatory”
—>[klikng¢ na modut na liscie urzadzen] (patrz: rys. 4).

e modut podtgczony do centrali VERSA:

— manipulator: P»TRYB SERWISOWY P2. SPRZET P1. MANIP. | EKSP. P2. USTAWIENIA
P [wybra¢ modut z listy urzadzen];

— program DLOADX: >okno ,Versa — Struktura” ->zaktadka ,Sprzet” ->[klikngé na modut
na liscie urzadzen] (patrz: rys. 5).

5.1.1 Parametry i opcje

Nazwy parametrow i opcji dostepnych tylko w przypadku podtgczenia modutu do centrali

INTEGRA lub INTEGRA Plus zostaty wyréznione biatym tekstem na czarnym tle.

W nawiasach kwadratowych podane zostalty nazwy parametréw i opcji prezentowane na

wyswietlaczu manipulatora systemu alarmowego INTEGRA / INTEGRA Plus.

Nazwa — indywidualna nazwa urzadzenia (do 16 znakow).

Sabotaz alarmuje w strefie — strefa, w ktérej wywotany zostanie alarm w przypadku
sabotazu modutu.

Uzyskaj adres IP automatycznie (DHCP) [Uzy¢ DHCP] — jezeli opcja jest wtgczona, modut
automatycznie pobiera z serwera DHCP dane dotyczgce adresu IP, maski podsieci
i bramy (parametréw tych wéwczas sie nie programuje).

Adres IP przydzielony modutowi mozna odczyta¢ w manipulatorze LCD przy pomocy
funkcji uzytkownika dostepnej w podmenu TESTY:

INTEGRA /INTEGRA Plus: IP/MAC ETHM-1;

VERSA: WER. MODUtOW (szczegOfowy opis korzystania z funkcji znajduje sie
w instrukcji uzytkownika centrali alarmowe)).

W przypadku modutu podtgczonego do centrali INTEGRA / INTEGRA Plus, adres IP
mozna odczyta¢ w programie DLOADX (prezentowany jest ponizej ustawiern modutu —
patrz: rys. 4).

Modut musi posiadac staty adres publiczny, jezeli ma by¢ mozliwe nawigzanie
komunikacji z centralg alarmowg spoza sieci lokalnej.

Adres IP serwera — adres |P modutu.

Maska podsieci — maska podsieci, w ktorej pracuje modut.

Brama — adres |IP urzadzenia sieciowego, za posrednictwem ktorego pozostate urzadzenia
z danej sieci lokalnej komunikujg sie z urzgdzeniami w innych sieciach.

Uzyskaj adres serwera DNS automatycznie [Uzy¢ DHCP-DNS] - jezeli opcja jest
wiaczona, adres IP serwera DNS jest pobierany automatycznie z serwera DHCP. Opcja
dostepna, jesli opcja UzyskAJ ADRES IP AUTOMATYCZNIE (DHCP) jest wigczona.

Serwer DNS - adres IP serwera DNS, ktéorego ma uzywaé¢ modut. Mozna go

zaprogramowac, jezeli opcja UzYSkAJ ADRES SERWERA DNS AUTOMATYCZNIE jest
wylaczona.
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| Struktura

Syztem Sprzet
@ Pivta Glowna Integra
=[] Hanipulatory Modut ETHM Adres:05
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----- 0: INT-KSG (0 :
: INT-KRLCDR (1) Nazwa: [ETHM-1

B 6: CA-64 PTSA (6) Sabotaz alamuje w strefie: 1 1: Sekretariat _v_j
il Dload (poltaczenie R || -
Dloady (polaczenie t v Uzyskaj adres [P automatyczhie [DHCP)

22 Ekspandery — Szwyna 1 Adres |P senwera: ] 8. ®. 8. 9
[ Ekzpandery — Szyna 2 o o 8 8

bazka podzieci: I
Brama: | 6. B. 8. 8

[ Uzyskaj adres serwera DNS attomatpczhie

SerwerDNS:J 8. 8. 8. 8

Dload X 1
¥ Lgcznoit Dloads->ETHM-1 Part: ]?UE"J =l

Elucz Olaad-: J************ s

Dloads semwer; |1 92.168.1.91
Guard< / Java —

v Guard< Port: FDEH ‘E_]

VW =
v GSM Port wiwwi/MIDPT 0: B0 %]

Flucz Guard=/lava: 4************ ik

Guardy senwer: J'I 92.168.1.91
[T TestPING

Integracia

[T Integracia Bt ﬁEIEId ¢1

I Kodowanie Integraci

Miepoprawne logowanie

v Zapizz edarzenie [ Alarmu
MAL: |00:50C24E:10:02 =
Odéwisz
SE T 5| : IP: [152.168.1.73 M
;:;,_'_:_5_,:: ,” . Dﬁui F.omentarz: I

Rys. 4. Program DLOADX: ustawienia modutu ETHM-1 podtgczonego do centrali INTEGRA.

DloadX

tacznosé DloadX->ETHM [Z DloadX] — jezeli opcja jest wigczona, mozliwe jest
zainicjowanie potaczenia z centralg alarmowa przez sie¢ TCP/IP z programu DLOADX.

Port [Port DloadX] — numer portu TCP uzywanego do komunikacji z programem DLOADX.
Wprowadzi¢ mozna wartosci od 1 do 65535. Musi ona by¢ rézna od wprowadzonej dla
pozostatych portow. Domysinie: 7090.

Klucz DloadX — ciag do 12 znakow alfanumerycznych (cyfry, litery i znaki specjalne)
okreslajgcych klucz, jakim kodowane bedg dane podczas komunikacji z programem
DLoADX.
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DLoADX serwer [Adres DloadX] — adres komputera z programem DLOADX. Jezeli komputer
ten nie znajduje sie w tej samej sieci lokalnej, musi to by¢ adres publiczny. Mozna wpisac
adres IP lub nazwe domeny.

W manipulatorze systemu alarmowego INTEGRA / INTEGRA Plus funkcja stuzgca do
zaprogramowania adresu komputera z programem DLOADX znajduje sie w menu
uzytkownika w podmenu ZMIANA OPCJI (dostepna jest dla serwisu i administratorow).

System opreet l _ ETHM-1
|[@ Versa 15:v15 ' i
Egg Ekspﬂndew Nazwa  [ETHM-1  [04] |
Sabotaz alamuje w strefie: + 1: Parter ™ 2 Pietro .
4- ETHM-1 F ETHM |
Ly 07: INT HX [l]?] = ETHM

- 08: VERSA-MCU (08} | |
Ll 13: CA-B4Ei (13) i .
W Uzpskaj adres IP autcmatyczhie [DHCF)

Adres [P semwera: |192.1l58. 1. 92
tdask a podziec: |255-255-255- 8
Brama: [192.168. 1.222

v Uzypskaj adres senwera DMS automatycznie
Sener DNS; | 6. 8. @B. @

Dload-
¥ Eaceznoéé DioadX->ETHM-1 Fart: ]?"'39'3 5
1192.168.1.160

Dload= zenwver:

Flucz Dload-; W;— ﬂ
i~ Test PING
Adres do testowania; |
Okres: 0 = sek.  llogd préb do zgb. awarii 0 -

i T [ )

Rys. 5. Program DLOADX: ustawienia modutu ETHM-1 podtgczonego do centrali VERSA.

GuardX / Java
m [Z GuardX] — jezeli opcja jest wigczona, mozliwe jest zainicjowanie potgczenia
z centralg alarmowa przez sie¢ TCP/IP z programu GUARDX.

MY [Z Internetu] — jezeli opcja jest wiaczona, mozliwe jest zainicjowanie potaczenia
z centralg alarmowa przez sie¢ TCP/IP z przegladarki WWW.

m [Z GSM] — jezeli opcja jest wigczona, mozliwe jest zainicjowanie potgczenia z centralg
alarmowg przez sie¢ TCP/IP z aplikacji MoBILEKPD / MoOBILEKPD2.

[Port pozostate] — numer portu TCP uzywanego do komunikacji z:
— programem GUARDX;
— aplikacja JAVA w przegladarce internetowej;
— aplikacjg MoBILEKPD w telefonie komorkowym obstugujgcym standard MIDP2.0;
— aplikacjg MoBILEKPD2.
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Wprowadzi¢ mozna wartosci od 1 do 65535. Musi ona by¢ rézna od wprowadzonej dla
pozostatych portow. Domysinie: 7091.

[Port WWW)] — numer portu TCP uzywanego do komunikacji z:
— przegladarkg internetowa;
— aplikacjg MoBILEKPD w telefonie komérkowym obstugujacym standard MIDP1.0.
Wprowadzi¢ mozna wartosci od 1 do 65535. Musi ona by¢ rézna od wprowadzonej dla
pozostatych portow. Domysinie: 80.

[Klucz pozostate] — ciag do 12 znakéw alfanumerycznych (cyfry, litery
i znaki specjalne) okreslajacych klucz, jakim kodowane bedg dane podczas komunikaciji z:
— programem GUARDX;
— aplikacjg JAVA w przegladarce internetowej;
— aplikacjg MoBILEKPD / MoBILEKPD2 w telefonie komérkowym.

[Adres GuardX] — adres komputera z programem GUARDX. Jezeli komputer
ten nie znajduje sie w tej same;j sieci lokalnej, musi to by¢ adres publiczny. Mozna wpisac
adres IP lub nazwe domeny.

W manipulatorze funkcja stuzgca do zaprogramowania adresu komputera
z programem GUARDX znajduje sie w menu uzytkownika w podmenu ZMIANA OPCJI
(dostepna jest dla serwisu i administratorow).

Test PING

LEE I Md[el — jezeli opcja jest witgczona, modut moze testowa¢ komunikacje przy pomocy
komendy ping wysytanej do wskazanego urzadzenia sieciowego.

Adres do testowania [Adres] — adres urzadzenia, do ktérego modut ma wysytaé komende
ping w celu testowania komunikacji. Mozna wpisac adres IP lub nazwe domeny.

Okres [Okres testu] — odstep czasu miedzy kolejnymi testami komunikacji przy pomocy
komendy ping. Zaprogramowanie wartosci 0 oznacza wytgczenie testu komunikacji.

llos¢ préb do zgtoszenia awarii [lloS¢ préb] — liczba nieudanych testéw komunikacji (modut
nie uzyskat odpowiedzi na wystang komende ping), po ktérej zgtoszona zostanie awaria.
Zaprogramowanie wartosci 0 oznacza wytgczenie testu komunikaciji.

Jezeli modut jest podtgczony do centrali VERSA, test przy pomocy komendy ping
bedzie realizowany po wprowadzeniu adresu do testowaniu, okresleniu okresu testu
(warto$¢ musi by¢ rézna od 0) i zdefiniowaniu zasad zgtaszania awarii (warto$¢ musi
byc rézna od 0).

Jezeli modut jest podtagczony do centrali INTEGRA / INTEGRA Plus, w ustawieniach
modutu dostepna jest tylko opcja TEST PING. Pozostate parametry majg charakter
globalny (dotyczg wszystkich modutéw ETHM-1 podtgczonych do centrali) i mozna je
zaprogramowac:

— manipulator: przy pomocy funkcji dostepnych w podmenu TEST PING (W TRYB
SERWISOWY P> OpPCJE W TEST PING);

— program DLOADX: po kliknieciu na magistrale manipulatorow (->okno ,Struktura”
- zaktfadka ,Sprzet” > gatgqz "Manipulatory’).

Integracja
ECIEME — jezeli opcja jest wigczona, modut moze by¢é uzywany do integracji centrali
alarmowej z innymi systemami.

[Int. kodowana] — jezeli opcja jest wtaczona, komunikacja z innymi
systemami jest kodowana.
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Klucz kodowania integracji mozna zaprogramowac:

— manipulator: przy pomocy funkcji KLUCZ INTEGRAC. (W TRYB SERWISOWY P> OPCJE
P KLUCZ INTEGRAC.);

— program DLOADX: w zaktfadce ,Serwis” (> okno ,Opcje” > zaktadka ,,Serwis’).

[Port integracji] — numer portu TCP uzywanego do integracji. Wprowadzi¢ mozna
wartosci od 1 do 65535. Musi ona by¢ r6zna od wprowadzonej dla pozostatych portéw.
Domysinie: 7094.

Niepoprawne logowanie

[Wiam. — zdarz.] — jezeli opcja jest wigczona, wszystkie nieautoryzowane
préby potaczenia z modutem sg zapisywane w pamieci zdarzen.

m [Wiam. — alarm] — jezeli opcja jest wigczona, nieautoryzowana préba potgczenia
z modutem wywota alarm sabotazowy. Opcja dostepna, jesli opcja ZAPISZ ZDARZENIE jest
witgczona.

5.2 Ustawienia wirtualnego manipulatora

Podczas komunikacji z centralg alarmowg za posrednictwem modutu ETHM-1 mozna
korzysta¢ z wirtualnego manipulatora do obstugi i programowania systemu alarmowego.
W przypadku centrali INTEGRA / INTEGRA Plus ustawienia wirtualnego manipulatora mozna
skonfigurowac. Parametry i opcje wirtualnego manipulatora dostepnego w programie DLOADX
mozna zaprogramowacd:

e manipulator: przy pomocy funkcji dostepnych w podmenu DLOADX RS (»>TRYB SERWISOWY
P STRUKTURA P>SPRZET P>MANIPULATORY P>USTAWIENIA P>DLOADX RS);

e program DLOADX: po kliknieciu na gatgz ,DloadX (potgczenie RS-232)" (->okno
.otruktura” —>zaktadka ,Sprzet” —>gataz "Manipulatory” —>gatgz ,DloadX (potaczenie
RS-232)".

Ustawienia wirtualnego manipulatora dostepnego w programie GUARDX, przegladarce WWW

lub telefonie komorkowym mozna zaprogramowac:

e manipulator: przy pomocy funkcji dostepnych w podmenu GUARDX ADRES (P>TRYB
SERWISOWY P>STRUKTURA P>SPRZET P>MANIPULATORY P>USTAWIENIA P> GUARDX ADRES N
(n = adres modutu)];

e program DLOADX: po kliknieciu na gataz ,GuardX/MobileKPD” (->okno ,Struktura”
—>zaktadka ,Sprzet” - gataz "Manipulatory” >gatgz ,,GuardX/MobileKPD” — patrz: rys. 6).
Opis parametrow i opcji manipulatoréw znajduje sie w instrukcji programowania centrali

alarmowej INTEGRA / INTEGRA Plus (tylko czes¢ z tych parametrow i opcji jest dostepna
dla manipulatora wirtualnego).



10 ETHM-1 SATEL

Sustamn Spraet
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Lo ENEN

K"nmunik'ét}l alarmawy =
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123 45 & 7 B9 10113213 |14 1518 " Sygn. czat na wiicie
17 18115 20 (2122 23|24 125126 |07 |55 (28|30 131 32 Sygn. alarmdw
3334 |35 36137 3535 40 41 4Z 43 44 45 |50 4 W Dawieki klawzzy

3|50 |61 |52 |53 |54 EE 28 5T [5R o1 [ S, awari w oz czedo,

Pokazuj nar. wej#s
Sygn. opdZnienia autouzbr.

wiejicie blok. qong: |0 i Czas blokady: | ]
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‘]23458?‘;:"'-:'::

E SygnaT2u|e czas na wejscie strei

[ o S o

SygnaHZU|e £Zas na wiy|

|T_2 314516788 NOMI[T2

Wejicie

sl e

Sabotaz alarmuje w strefie; | 1: Sekretariat

&

Dk Kaomentarz: ]

Rys. 6. Program DLOADX: ustawienia wirtualnego manipulatora dostepnego w programie
GUARDX, przegladarce WWW lub telefonie komérkowym.

5.3 Makropolecenia

Aplikacja MoBILEKPD2 PRO pozwala na sterowanie systemem alarmowym INTEGRA /
INTEGRA Plus przy pomocy makropolecen, co umozliwia szybkie i tatwe uruchamianie
szeregu roznych funkcji po dotknieciu zaledwie kilku klawiszy. Makropolecenia mozna
zdefiniowaC¢ w programie DLOADX (->okno ,Struktura” ->zaktadka ,Sprzet” ->magistrala
manipulatorow —>gatgz ,GuardX/MobileKPD” ->zaktadka ,Makropolecenia”), a nastepnie
zapisa¢ w pamieci telefonu komdérkowego.

Aplikacja MoBILEKPD2 PRO moze uruchamia¢ te same makropolecenia, ktore
zdefiniowane zostaty dla manipulatora INT-KSG. Nie trzeba wéwczas programowac
oddzielnych makropolecen.
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5.3.1 Parametry i opcje

Gustem Sprzet

[#8 Pivyta Glowna Integra g X
£-[E) Hanipulatory Manipulator LCD w programie GuardX
i

0: INT-KSG 0y ||l -
: INT-KLCDR 1) Manipulator] Przeglady stanu Makropolecenia

Grupy | Definicie |

- =1 - “Hazwa T
Dloady (polaczenie R 2 - I= Zalgcz czuwanie - pelne [Catmarie
~f8 Dloadx (polaczenie t ¥ Zalgcz czuwanie - dzien L .
]§ Ekspantety Sayda,. ¥+ Zalacz czuwanie - noc
H-=22 Ekspandery — Szyna 2 Z
i Wylqcz czuwanie
5 2 Wigcz
- Wiacz oswietlenie
= Wlacz ngrzewanie
- Wiacz klimatyzacje
5 3 Wlgcz
i Wylgcz oswietlenie
- Wylgez ogrzewanie
= Wylacz klimatyzacje
4% 4 Kasuj
> Skasuj alarm

! Diodaj makropolecenie ‘ .‘_'_:, zuf makiopalacenie

Export do pliku =2 Impart z plku ‘

&

Dirukui Il Fomentarz: |

Rys. 7. Program DLOADX: grupy makropolecen zaprogramowane dla aplikaciji
MoBILEKPD2 PRO.

Grupa makropolecen — lista makropolecen, ktéra zostanie wyswietlona po dotknieciu
klawisza makr. Zdefiniowa¢ mozna 4 grupy makropolecen.

Nazwa grupy makropolecen — nazwa prezentowana na klawiszu makr (do 8 znakow).

Makropolecenie — ztozona z pojedynczych komend sekwencja dziatan, ktére ma wykonac
centrala po uruchomieniu makropolecenia.

Nazwa makropolecenia — indywidualna nazwa makropolecenia (do 32 znakdw).

Hasto — hasto, ktore ma by¢ uzywane do autoryzacji podczas wykonywania komend
zawartych w makropoleceniu. Hasto to musi posiada¢ odpowiednie uprawnienia, aby
mozliwe byto realizowanie tych komend.

Jezeli podczas uruchamiania makropolecenia okaze sie, ze hastfo jest btedne (np.
zostato w miedzyczasie zmienione), uzytkownik bedzie mogt poda¢ poprawne hasto.
Zostanie ono automatycznie zapisane w pamieci telefonu (zastapi bfedne hasto).

Pytaj o hasto — jezeli opcja jest wigczona, makropolecenie zostanie uruchomione dopiero po
autoryzacji uzytkownika przy pomocy hasta. Hasto wprowadzone w polu ,Hasto” bedzie
ignorowane.

Niedostepne w czuwaniu — jezeli opcja jest wkaczona, makropolecenie bedzie niedostepne,
gdy czuwa dowolna ze stref obstugiwanych przez wirtualny manipulator.

Uruchamiaj automatycznie - jezeli opcja jest wigczona i w grupie jest tylko jedno
makropolecenie, po dotknieciu klawisza makr makropolecenie zostanie od razu
uruchomione (jesli opcja PYTAJ O HASLO jest wigczona, konieczna bedzie autoryzacja przy
pomocy hasta).
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Hanipulatur] Przeglady stanu Makropolecenia ]

Grupy  Definicie ]

1: Zakacz czuwanie - pelne Mazwa: |Zal'q-::z cZuwanie - noc

2: Zakgcz czuwanie - dzien

3 Wylacz ogrzewanie Hashor R ﬂ [~ Pytaj o hasta

4: Skazuj alarm - - -
5: Whacz klimatyzacie [ Miedost. w czuwaniu [ Umch. automatycznie
G: Wytacz oéwietlenie Lizta kamend:

72 Whacz ogrzewanie Zakaczenis czuwania: 17

g: Wtacz oswietlenie Zakgczenie wyjic: 10,12,14,16,18,20,22

- Wylacz klimatyzacie

10: Zakgcz czuwanie - noc

11: Wylacz czuwanie

L« [+

| gzmieﬁ| X Usur |

K.omenda:
|Ea$qczenie CZUWENIA j
Lizta:
1 0 2 0 3 3 4 3 i1 3 i} 3 T 0 2
i . ] 0 Z 13 4 5 [:]
! Mowe makropolecenie
T 5 ] 20 Z 22 P 24
x IJzun makropolecenie . = . = - . - .

Rys. 8. Program DLOADX: makropolecenia zaprogramowane dla aplikacji MoBILEKPD2 PRO.

Komenda - realizowana przez centrale funkcja, ktérg mozna przypisa¢ do makropolecenia.
Moze to byc:

zatgczenie czuwania w okreslonym trybie w wybranych strefach;
wytgczenie czuwania w wybranych strefach;

skasowanie alarmu w wybranych strefach;

czasowe zablokowanie wybranych wejsc¢;

odblokowanie wybranych wejs¢;

wigczenie wybranych wyjs¢;

wytaczenie wybranych wyjs¢;

zmiana stanu wybranych wyjs¢;

wystanie telegramu KNX;

wystanie sekwencji klawiszy.

Strefy muszg by¢ sterowane hastem uzytkownika.
Wejscia nie mogg miec¢ witgczonej opcji UZYTKOWNIK NIE BLOKUJE.

Wyjscia muszg byc typu 24. PRzEtACZNIK MONO, 25. PRzEtACZNIK Bl, 105. ROLETA
W GORE, 106. ROLETA W DOt lub PRZEKAZNIK TELEFONICZNY (nie muszg byc¢ przypisane
do zadnej grupy wyjsc).

Przy pomocy aplikacji MoBILEKPD2 PRO mozna sterowac systemem KNX, jezeli do
centrali podtgczony jest modut INT-KNX.
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5.3.2 Definiowanie makropolecen

1. Klikng¢ na zakfadke ,Definicje”.

2. Klikng¢ na przycisk ,Nowe makropolecenie”. Na liscie pojawi sie nowe makropolecenie.
3. Wpisa¢ nazwe nowego makropolecenia.
4

. Jezeli makropolecenie ma by¢é uruchamiane bez podawania hasta przez uzytkownika,
wpisa¢ hasto z odpowiednimi uprawnieniami.

5. Jezeli uruchomienie makropolecenia ma by¢ kazdorazowo poprzedzane autoryzacjg
uzytkownika, wiaczy¢ opcje PYTAJ O HASLO.

6. Jezeli makropolecenie ma by¢ niedostepne, gdy czuwa dowolna ze stref obstugiwanych
przez manipulator, wigczy¢ opcje NIEDOSTEPNE W CZUWANIU.

7. Jezeli makropolecenie ma by¢ uruchamiane od razu po dotknieciu klawisza makr,
wiaczy¢ opcje URUCHAMIAJ AUTOMATYCZNIE (do grupy nalezy wowczas przypisac tylko to
jedno makropolecenie).

8. Wybrac z listy jedng z komend, ktérg ma uruchamia¢ nowe makropolecenie.

9. ZaznaczyC strefy (zataczenie / wylgczenie czuwania, skasowanie alarmu), wejscia
(blokowanie / odblokowanie wejsc) albo wyjscia (wigczenie / wytgczenie wyjs¢) sterowane
komenda. Dwukrotne klikniecie myszkg pozwala zaznaczyé/odznaczy¢ zadane pole.

10.Klikng¢ na przycisk ,Dodaj”. Na liscie komend przypisanych do makropolecenia pojawi sie
nowa. Po kliknieciu na komende mozna jeszcze dokonaé korekty na liscie sterowanych
komendag stref / wejs¢ / wyjsé. Po dokonaniu zmian nalezy klikng¢ na przycisk ,Zmien”.

11.W razie potrzeby powtorzy¢ czynnosci z punktow 8-10 w celu dodania kolejnych komend.
12.Klikng¢ na zakfadke ,Grupy”.

13.Klikng¢ na grupe, ktéra ma by¢ edytowana.

14.Wpisa¢ nazwe grupy.

15.Klikng¢ na przycisk ,Dodaj makropolecenie”. W menu rozwijanym wybrac
makropolecenie, ktére ma zosta¢ dodane.

5.3.3 Przygotowanie pliku z makropoleceniami dla aplikacji MosiLEKPD2 PRO

Jezeli aplikacja MoBILEKPD2 PRO ma uruchamia¢ te same makropolecenia, ktore
zdefiniowane zostaty dla manipulatora INT-KSG, opisane nizej czynno$ci mozna
wykonac w zaktadce ,Makropolecenia” dla manipulatora INT-KSG.

1. Klikng¢ na zaktadke ,Grupy”.

2. Klikng¢ na przycisk ,Eksport do pliku”.

3. W oknie, ktore sie wyswietli, wprowadzi¢ nazwe pliku, a nastepnie klikng¢ na przycisk
LZapisz”. Jezeli plik ma zostaé zapisany w innej lokalizacji niz domysina, przed
kliknieciem na przycisk ,Zapisz” nalezy wskaza¢ odpowiedni folder.

4. Otworzy sie okno, w ktérym nalezy wprowadzi¢ hasto kodowania pliku (do 24 znakdéw
alfanumerycznych), a nastepnie klikng¢ na przycisk ,OK”. Hasto kodowania pliku bedzie
wymagane podczas wczytywania makropolecenh przez aplikacje MoBILEKPD2 PRO.

5. Wyswietlone zostanie okno z informacjg o zapisaniu pliku.

6 Zdalne programowanie i obstuga centrali przez sie¢ Ethernet

Po trzech kolejnych probach nawigzania komunikacji z modutem przy uzyciu bfednego
klucza, modut przez ok. 20 minut nie bedzie reagowat na proby nawigzania
komunikacji z danego adresu IP.
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Informacje na temat konfigurowania centrali alarmowej przy pomocy programu DLOADX przez
sieC Ethernet (TCP/IP) znajdujg sie w instrukcjach programowania central alarmowych.

6.1 Program GuardX

Komunikacja miedzy programem GUARDX a centralg alarmowg za posrednictwem modutu
ETHM-1 moze zosta¢ nawigzana na dwa sposoby:

1. Inicjowanie potaczenia z programu GUARDX. Metoda ta pozwala nawigza¢ potaczenie
z centralg z dowolnej lokalizaciji.

2. Inicjowanie potaczenia z manipulatora (przez centrale alarmowg). System alarmowy
moze byC¢ zarzadzany zdalnie tylko z okreslonej lokalizacji, za wiedzg uzytkownika
centrali.

Komunikacja miedzy centralg a programem GUARDX moze zostaC nawigzana, jezeli
identyfikatory komunikacji w programie i w centrali sq identyczne (IDENTYFIKATOR
INTEGRA i IDENTYFIKATOR GUARDX).

6.1.1 Konfiguracja modutu ETHM-1
W module ETHM-1 nalezy:

e zaprogramowac klucz, jakim kodowane bedg dane podczas komunikacji z programem
GUARDX (KLucz GUARDX/JAVA);

e wigczy¢ opcje GUARDX, jezeli potgczenie ma by¢ inicjowane z programu GUARDX;

e zaprogramowac adres komputera z programem GUARDX (GUARDX SERWER), jezeli
potgczenie ma by¢ inicjowane z manipulatora (przez centrale alarmowa).

e zaprogramowac¢ numer portu TCP, ktory bedzie uzywany do komunikacji z programem
GUARDX, jezeli ma by¢ inny niz 7091.

6.1.2 Konfiguracja programu GUARDX

Pokaczenie: System alarmowy:

GadGETH  RAMNCIE =]

éﬂ K.onfiguracia J Start x Zamkni] |

Rys. 9. Program GUARDX: okno startowe.

W oknie startowym programu GUARDX (patrz: rys. 9) nalezy klikngé na przycisk
.Konfiguracja”. Otworzy sie okno, w ktérym w zaktadce ,TCP/IP” (patrz: rys. 10) mozna
zaprogramowac:

e numer portu TCP (identyczny z zaprogramowanym w module dla komunikacji
z programem GUARDX — wyjatkiem jest sytuacja, kiedy komunikacja odbywa sie za
posrednictwem urzadzenia sieciowego, na ktérym nastepuje przekierowanie na inny port);

e klucz, jakim kodowane beda dane (identyczny z zaprogramowanym w module dla
komunikacji z programem GUARDX);

e adres modutu ETHM-1, jezeli komunikacja ma by¢ inicjowana z programu GUARDX.
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|dentyfik.atory  TCRAP l todem

Serwer: [192.166.1.73
[v tacznodz ETHM-1

Fort: |.'-"EIE|'I =

K.lI_,II:Z Gua[dx: |************

Rys. 10. Program GUARDX: ustawienia komunikacji przez sie¢ Ethernet (TCP/IP).

6.1.3 Inicjowanie potaczenia z programu GUARDX

1.

2.

W oknie startowym w polu ,Potagczenie” wybra¢ ,GuardX -> ETHM” (patrz: rys. 9),
a nastepnie klikng¢ na przycisk ,Start”.

Po nawigzaniu komunikacji wyswietli sie okno, w ktérym nalezy wpisa¢ hasto
administratora / uzytkownika centrali.

6.1.4 Inicjowanie polaczenia z manipulatora (przez centrale alarmowa)

1.

2.

W oknie startowym w polu ,Potgczenie” wybra¢ ,GuardX <- ETHM”, a nastepnie klikngé
na przycisk ,Start”.

W manipulatorze uruchomié funkcje ETHM-1 — GUARDX ([hasfo]®® P>DOWNLOADING
PETHM-1 — GUARDX). Funkcja jest dostepna dla serwisu, administratora oraz
uzytkownika posiadajgcego uprawnienie URUCHAMIANIE FUNKCJI DOWNLOAD.

Po nawigzaniu komunikacji wyswietli sie okno, w ktérym nalezy wpisaC hasto
administratora / uzytkownika centrali.

6.2 Przegladarka WWW

6.2.1 Konfiguracja modutu ETHM-1
W module ETHM-1 nalezy:

wigczy¢ opcje WWW;

zaprogramowac klucz, jakim kodowane bedg dane podczas komunikacji z aplikacjg JAVA
w przegladarce internetowej (KLucz GUARDX/JAVA);

zaprogramowac¢ numer portu TCP, ktéry bedzie uzywany do komunikacji z przeglagdarkg
internetowa, jezeli ma by¢ inny niz 80 (PORT WWW/MIDP1.0);

zaprogramowac numer portu TCP, ktory bedzie uzywany do komunikacji z aplikacjg JAVA
w przegladarce internetowej, jezeli ma by¢ inny niz 7091.
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6.2.2 Konfiguracja komputera
W komputerze musi by¢ zainstalowana Wirtualna Maszyna Javy (Java Virtual Machine).

6.2.3 Nawigzanie komunikacji

/" ETHM-1 satet® |

INTERNETOWY MODUE DOSTEPOWY

KLUCE |

FORT [

SATEL =011

Rys. 11. Strona logowania wyswietlana w przegladarce internetowe;.

EYNNCERED
15 Mar; BB:0Z:id8
Satel® integra

1| [Poc| [Boer] [ O]

= 1 = @ 9

[Foos| [Bun| [Duwss| |[# & ]

Rys. 12. Wirtualny manipulator dostepny w przegladarce internetowe;j.

1. Uruchomi¢ przegladarke WWW.
2. W polu adresu wpisac¢ adres IP modutu ETHM-1, a nastepnie nacisng¢ klawisz ENTER.

Jezeli w ustawieniach modutu zaprogramowany zostat inny port niz 80 do komunikacji
Z przegladarkg internetowg, po wpisaniu adresu nalezy po dwukropku poda¢ numer

portu.
3. Kiedy wyswietli sie strona logowania, w odpowiednich polach wpisac:
klucz, jakim kodowane bedg dane (identyczny z zaprogramowanym w module dla
komunikacji z aplikacjg JAVA w przegladarce internetowej);
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— numer portu TCP (identyczny z zaprogramowanym w module dla komunikacji
z aplikacja JAVA w przegladarce internetowej — wyjatkiem jest sytuacja, kiedy
komunikacja odbywa sie za posrednictwem urzgdzenia sieciowego, na ktorym
nastepuje przekierowanie na inny port).
4. Klikng¢ na przycisk ,Zaloguj”.
5. W przegladarce wyswietlony zostanie wirtualny manipulator, przy pomocy ktérego mozna
obstugiwac i programowac system alarmowy.

6.3 Telefon komérkowy

6.3.1 Konfiguracja modutu ETHM-1

W module ETHM-1 nalezy:

e wigczy¢ opcje GSM;

e zaprogramowac klucz, jakim kodowane beda dane podczas komunikacji z aplikacjg
MoBILEKPD / MoBILEKPD2 w telefonie komérkowym (KLucz GUARDX/JAVA);

e zaprogramowac¢ numer portu TCP, ktéry bedzie uzywany do komunikacji z aplikacjg
MoBILEKPD / MoBILEKPD2 w telefonie komérkowym, jezeli ma by¢ inny niz
w ustawieniach fabrycznych.

6.3.2 Konfiguracja telefonu komérkowego

W telefonie nalezy zainstalowac aplikacje MoBILEKPD / MoBILEKPD2. Mozna jg pobraé¢ ze
strony www.satel.pl (nalezy wybra¢ aplikacje odpowiednig dla posiadanego telefonu
komorkowego), ze sklepu internetowego ,Google play” (urzadzenia z systemem Android) lub
»App Store” (urzadzenia z systemem iOS).

Po zainstalowaniu aplikacji nalezy wprowadzi¢:
e nazwe systemu alarmowego;
e adres modutu ETHM-1;

e numer portu TCP (identyczny z zaprogramowanym w module dla komunikacji z aplikacjg
MoBILEKPD / MoBILEKPD2 — wyjatkiem jest sytuacja, kiedy komunikacja odbywa sie za
posrednictwem urzgdzenia sieciowego, na ktérym nastepuje przekierowanie na inny port);

e klucz, jakim kodowane beda dane (identyczny z zaprogramowanym w module dla
komunikacji z aplikacjg MoBILEKPD / MoBILEKPD2).

Po zapisaniu powyzszych danych w pamieci telefonu, wyswietlona zostanie lista systeméw
alarmowych.

Wczytanie pliku z makropoleceniami — MosiLe KPD2 PRO

W przypadku aplikacji MoBILEKPD2 PRO, podczas konfigurowania parametréw wymaganych
do nawigzania komunikacji z systemem alarmowym, mozna wczyta¢ makropolecenia. Plik
z makropoleceniami musi zosta¢ uprzednio zapisany w pamieci telefonu. Po wskazaniu pliku
zawierajgcego makropolecenia, trzeba wprowadzi¢ hasto kodowania pliku.

6.3.3 Nawigzanie komunikacji — MoBILEKPD
1. Przy pomocy klawiszy telefonu wybrac z listy system alarmowy.
2. Wybrac¢: -2,0pcje” =, Start”.

3. Na wyswietlaczu zaprezentowane zostang elementy wirtualnego manipulatora. Przy
pomocy telefonu komérkowego mozna programowac i obstugiwaé system alarmowy.

6.3.4 Nawigzanie komunikacji — MoBILEKPD2

Dotkng¢ nazwe systemu alarmowego. Na wyswietlaczu pojawi sie wirtualny manipulator,
przy pomocy ktérego mozna obstugiwac i programowac system alarmowy.
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Rys. 13. Wirtualny manipulator dostepny w aplikacji MOBILEKPD2 (telefon z systemem
Android).

Jezeli zaprogramowane zostang parametry tylko jednego systemu alarmowego, po
kolejnym uruchomieniu aplikacji ekran z listqg systemow nie zostanie wySwietlony —
pojawi sie od razu wirtualny manipulator.

7 Dane techniczne
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